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Doel / uitgangspunten Quickscan cybersecurity

Doel:
Leveren van handvat voor gesprek over cybersecurity

Uitgangspunten:

- Het moet aanleiding bieden tot gesprek

- Toegankelijk / begrijpelijk voor niet-deskundigen
- Het moet wel iets zeggen

- Geen volwaardige volwassenheidsanalyse

- Gemakkelijk bruikbaar
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Opzet quickscan

« 21 vragen verdeeld over 4 categorieen

« (Governance en compliance (hoe organiseer je)
* Preventie (hoe voorkom je)

« Detectie (hoe ontdek je)

« Response (hoe reageer je)

» Bij elke vraag scoren volwassenheid
op 5 niveaus (CMMI maturity levels)




De quickscan

« https://www.cob.nl/document/quickscan-cybersecurity-tunnels
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Quickscan cybersecurity tunnels

De quickscan maakt gebruik van vier categorieén: (1) Governance & compliance, (2) Preventie, (3) Detectie en (4) Response
lnstrucﬁes 1. Vulin de kolom "Score’ voor elke vraag/maatregel de juiste score in door te kijken naar de criteria die aan de rechterzijde gegeven wordt. Kies hierbi] het niveau waaraan nog volledig voldaan wordt.
2. Op het werkblad ‘Resultaten’is vervolgens per categorie grafisch de score te zien.

p NIVEAL 1 Als het proces onder normale ! efiniserd en Op NIVEAL 5 is systematische
s in elkaar| 0mstandigheden i 3 ¢ bij afwijking van de i £ 5 wordt gemeten  procesverbetering op basis van metingen
el hulpmiddelen er ni Zij an tid en geld, b normale omstandigheden kan goed worden i jdi nstateren en | een geintegreerd onderdesl ge
een resultaat te bereiken. Proc op NIVEAU 2. Bijinvoering van nieuwe gereageerd. Pro rbetering vindt plaats de bedriifsvoering. Niguv
is niet systemati techn i of methoden valt men nog litatieve anabyse y: kunnen beheerst
terug op niveau 1

Categorie Vraag/maatregel Score  |Liu=El Herhaalbaar Beheerst Geoptimaliseerd Ruimte voor opmerkingen

anagement is meerdere keren n risi Het risicoman ontroleerd alite] n het p
management wordt gemeten en op
basis hiervan verbeterd.

Er is risicomanagement Er wordt aan risicomanagement gedaan.
geimplementeerd en er w . en er zijn KPI's voor vastgesteld
periodiek ri analyses uit -

Er is een informatiebeveiligingsbeleid Er is een 1B-beleid.
(IB-beleid esteld en gedeeld

kinnen de organisatie, en naar

onderaannemers doorgeleid.

Het opstellen van het IB-beleid heeft = Je ) dt gemeten. i erbetering van het IB-beleid plaats
meerdere keren plaatsgevonden. n het proces om dit vast te stellen.

or al het vastgestelde beleid zijn Processen zin op gelj i e rden periodiel i Processen worden aangepast op basis van
tests en vitkomsten van geleerde lessen.

ormuleerd beleid is vertaald naar
pehorende pr _ ESSEN. en gedocumenteerd.
rkinstructies.

complianc curityr Maatregelen wordt getest Testuitkomsten worden gestruc ssen om maatregelen te mon
beoordeeld en erkt stge ontinu verbeteren van de ge
alueerd en eventuele bijsteling maatregelen.
laats aan de hand van

en plaats om de 0 : i ftuurverandering wordt gemeten en
geimplementeerd binnen de ergroten. plaz y E daarbinnen aandac beoordeeld
organisatie. lan. E groepen medewerl 3 trainingen
den gedifferenticerd aangeboden

ermnance & complia era rdelijkheden | ’ v ordelijkheid voo i { chrijvi Organisatoris: onafhankelijkheid i o id voor
/eiliging van de ne : : - en informatie: erkers in een proces) of | gewaarborgd ing wordt aangepast op
stemen is g ite resultaten.

autematiseringssystemen v i y E automatizeringss:
t stramien (| een beve | E P Z een risi baseerd proces dat peri
Page 4 oc van e : ) E 0 vordt verieend en vastgelegd, of ruimtes en | herzien rdt.
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De uitkomsten




Quickscan cybersecurity tunnels

De quickscan cybersecurity voor tunnels (en andere infra objecten)
biedt op een toegankelijke en praktische wijze handvatten voor een
eerste inzicht in en een gesprek over de volwassenheid van uw

object.

Voor vervolgacties, een meer diepgravende analyse, en plannen om
de volwassenheid te verbeteren, zijn experts nodig.
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Contact

info@cob.nl
085 4862 410
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