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Beheren en onderhouden van
software gestuurde systemen

Platform Beheer en onderhoud
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IT staat voor informatietechnologie

Het verwijst van oudsher naar het gebruik van
computers voor informatieverwerking en -
beheer.

IT gaat over servers, netwerkapparatuur en
endpoint devices (desktop computers, laptops,
smartphones, POS systemen, printers, scanners
en tablets).

OT staat voor operationele technologie
OT slaat doorgaans op de hardware en
machines die verantwoordelijk zijn voor de
fysieke processen van een bedrijf.

OT systemen daarentegen gaan doorgaans over
industriéle computerapparatuur, zoals loT-
gateways en besturingssystemen.

Donderdag 14 maart 2024

[ FR
anrmCEINITU M voor Gndergronds bouwen
Wi Btk

Bron: https://www.onlogic.com/company/io-hub/nl/author/cole-wangsness/



keanisCENTIUM voor ondergronds bouwen

@gmmﬂ; ruimtegebruik




12:45-13:00 Opening / mededelingen COB
13:00-14:45 Plenaire presentaties deel 1
13:00 - Presentatie 1 - Gemeente Rotterdam, Rem de Tender
13:35 - Presentatie 2 - Technolution, André Nijholt
14:10 - Presentatie 3 - KienlA, Arjan Koekkoek/Tom Verbruggen
14:45-15:00 Koffiepauze
15:00-16:15 Plenaire presentaties deel 2
15:00 - Presentatie 4 - DataDigest - Cedric Both/David Gnatzy
15:35 - Presentatie 5 - ICT Group - Sebastiaan Koning

Donderdag 14 maart 2024

16:15-16:30 Afsluiting



Mededelingen COB

COBootcamyp - DONDERDAG 13 JUNI 2024 - TERREIN TU DELFT

Een actieve middag langs
Cursus roei
negen kennisstations Tomelilihed  pesimansemet
Ervaar het effect van bewegen e orableamons
. .. . unneltweelin open
op je cognitieve prestaties. R ) C ) / i

Iedereen die een beetje
sportiefis, kan meedoen!

KENNISSTATION

Informatiebehoeften
tunnelbeheerder

KENNISSTATION
Bouwlogistiek

Platform Beheer en onderhoud
Platform Duurzaamheid

Platform Tunnels en veiligheid ST e

Tunnelpaspoort Energie

Aanmelden via info@cob.nl KENNISSTATION
. Circulariteit
Zie ook www.cob.nl/bootcamp
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Donderdag 14 maart 2024

Dit jaar zijn er een aantal projecten opgestart, waaronder:
* Groeiboek Assetmanagement V2.0
* Project Informatie voor de tunnelbeheerder => Secretaris gezocht!!!

Programma Platform B&O 2024

27 januari COB Tunneldag (gehele tunnelprogramma)

14 maart Beheren van IT/OT

22 mei Hoe inrichten beheerorganisatie? Bij Lantis in Antwerpen
14 juni Bootcamp (met Platform TV & Duurzaamheid)

10 oktober

Groeiboek Assetmanagement




Overige COBijeenkomsten:
e 21 maart: Kennisdag Civiel

* 21 maart: KPT-webinar (i.s.m. ITA Cosuf) - Road Tunnel Safety Challenges, a Dutch and UK

perspective
* 22 maart: Lancering evolutiepad 4.0
* 11 april: Platform Tunnels en veiligheid — contractering
25 april: Werksessie duurzaamheid: Hoe duurzaam is je tunnel?

e 22 mei: Platform BO - inrichten beheerorganisatie (bij Lantis in Antwerpen)

retdelarils
kaneCETVEFUM woor ondergronds bouveen
&2 Dhdegr ot ruimegs araii



Plenaire presentaties deel 1

[ 1 - Gemeente Rotterdam, Rem de Tender ]

2 - Technolution, André Nijholt
3 - KienlA, Arjan Koekoek
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Samen werken

- Gelijkwaardige relatie, we doen het samen
- Samen (beter) maken

- Eigen initiatief dus geen "vertel maar wat we moeten doen" houding

- Andere hiérarchie MISSCHIEN EEN DOMME VRAAG-,
MAAR WIE 14 OPDRALHTGEVER,

- Positief kritische houding EN WIE OPDRACHTNEMER?

- Escaleren

- Samenwerkcoach

Wanneer is voor jullie de samenwerking succesvol?

nv. I. N = Gemeente Onderhoudsovereenkomst
1alls § Rotterdam Maastunnelcomplex



Relatie binnen de onderhoudsorganisatie

- Alles digitaal
- Geen (losse) rapportages
KEYYEJDIN
; - Begrijpelijke taal
Ruim 500 Rotterdamse uitdrukkingen - Data analyse (Voorspelbaar OnderhOUd)

Herco Kruik

- OMS / Ultimo

Ontwikkelvisie (QR-codes, TCD, dashboard, ...)

Vergunningen

Storingen en preventief onderhoud

Ook voor onder opdrachtnemers

- Vialis: registratie van uren en inkoop intern

nv. I. N = Gemeente Onderhoudsovereenkomst
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Beheer van ICT en OT systemen (wat is het raakvlak?)

- ICT (kantoor automatisering is onderdeel van de centrale afdeling BCO
- OT is volledig onder de verantwoordelijkheid van TBO (tunnel beheer organisatie)
- Binnen het systeem zijn 65 deelsystemen die relatie hebben met het OT systeem

- Onderhoud en beheer van het OT systeem in ondergebracht in de Onderhoudsovereenkomst 2023 (15+5 jaar)

- Binnen Stadsbeheer en BCO/IFFO, weinig kennis aanwezig van netwerkbeheer Je
- Glasvezel netwerkverbinding naar bedienpost KPP s 2 Hw 8_§ 0
% g w Cw % or %
- CCTV systeem en beeldopslag BiBidea © aubotabism (8 €= “Siaborate p
O i 2T CONSUMET = - & collaborations
=efficiencys © g
- Verkeersmanagement AFM "5 raviona g stakeholders <32 ubllibles DL
H-weinfrasbructure : s Ot
' ViSO &= mobiliby 82 'Og
o hc e~ Smarti: St
soctord b 2 - st==@) §@ sustainable 'bbh'"k T OS5
N 39 % 5 2= 5§ ¢ projec wmme .
Is ICT organisatie voldoende bewust grid® 5 %%@g%ﬁ g_fgg 2 °>-’ peoplec_ £ 8)°°"‘Pa“'es
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Issues ICT versus OT

ICT organisatie

ICT is beschikbaar op kantoortijden

Aanpassingen bij ICT bij voorkeur, zonder overleg, op
zondag

Wachtwoorden beleid opgelegd

Data analyse voor support

Beschikbaarheid van geproduceerde data

Centrale toegang tot alle IT van de organisatie
IT-beheer sterk gericht op privacy aspecten / juridisch

gedreven

o ge & Gemeente
ﬂ V|a| IS y | Rotterdam

Maastunnel

365 dagen / 24/7 in de tunnel in operatie
Afstemming op geplande afsluiting door ICT niet
mogelijk

Wachtwoorden beleid afhankelijk van systeem
Data analyse voor voorspelbaar onderhoud
Beschikbaarheid van software voor recovery
Toegang van OT alleen lokaal

OT-beheer sterk gericht op beschikbaarheid /

technisch gedreven

Onderhoudsovereenkomst
Maastunnelcomplex



Behoefte van de beheerder op het raakvlak met ICT

Regio

- Beschikbaarheid in het kader van de tunnel 24/7 b € pem———

- Mutaties in ICT systemen, afgestemd en bij voorkeur gelijktijdig met e e g

WM

ge p I a n d e S | u iti n g e n Wijzigingsbeheer CIV Wijzigingsbeheer ;ﬂ Transitiemanagement x

- Alle data is eigendom van de Gemeente: G

- Software / documenten / logbestanden Problesmbeher 1 Ll .‘ J2 I

I Operadoneeﬁw erieg Documentbeheer

- Voorbeeld: alle gegevens in OMS (Ultimo) van de Gemeente R R l\ /
R Ott e r d a m To&gangsbeheer(loglsch) Toggangsbehee(fysiek)
e 2:%2:.%:‘:'“'"8 ] =g =9
- Opslag van data lokaal en op afstand ——
Van storing naar Tegengaan van ongewenste toegang
. .. . structurele oplossing (logisch en fysiek)
- Wachtwoorden van OT systemen beschikbaar bij storingen
Onderzoek en testen Borging
- Afhankelijkheid van IT systemen ingericht om OT-onderhoud uit te e ottt

+ Borging val hep :esopef eel overleg
+ Borging binnen prestati ac(e

+ Borging door vergroting en ustzijn
+ Borging door inri h ing Securi yOp ns Centre

kunnen voeren (bijv: engineeringslaptop)

Risico’s inzichtelijk en beheerst Langetermijnborging

3 s —

Welke processen spelen een rol bij Wie is de beoogde rolhouder van Wie zittenerin Hoe h
P

e e K Gemeente Onderhoudsovereenkomst
Vialis
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Beheer van wachtwoorden

ICT wachtwoorden beleid is primair leidend binnen de gemeentelijke
organisatie

- Levensduur wachtwoorden 3 maanden

- 2-factor authenticatie
- Oorspronkelijk waren de inlog / wachtwoorden van alle deelsystemen
eenvoudig te kopiéren
- Type wachtwoorden X23/!QwZ of M#stinn#l| 1918 en dus niet
cybersecurity bestendig

- Beheer van wachtwoorden is service van onderhoudspartij:
- Veilig: Beheerd in wachtwoordkluis met zeer beperkte toegang
- Beschikbaar: 24/7 bij urgente storingen

- Betrouwbaar: beheerderswachtwoorden worden jaarlijks aangepast

Hoe borg je als eigenaar dat je bij je eigen systemen kunt?

nv. I. N = Gemeente Onderhoudsovereenkomst
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End off life / end off service

- Hoe gaan we hier mee om ?

=
o P
—-‘---ﬂ - E

Y ,,'"'",'.EI(,,(,I,!/,,{?,/,?,/ e - Logische functie vervuller die niet mee leverbaar is,
met een juiste configuratie

- Geen support meer van leverancier / installateur

- Software update / firmware update

- Toepassen van RCM methodiek / reservedelen

- Budget

>
Windows 7/

__Professional

i

PLM Effective Date [Produktauslauf seit:
01-10-23

Onderhoudsovereenkomst

e _ge & Gemeente H
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Afhankelijkheid stakeholders

Hoe gaan we hier mee om ?

: = - Ontwikkelsoftware eigendom van de leverancier
- Excentrieke technische oplossingen
- Systemen starten niet automatisch weer op na een

stroomuitval

Welke is nou van ons en welke van de Russen?

o _ge K Gemeente Onderhoudsovereenkomst
Vialis

J Rotterdam Maastunnelcomplex




Stakeholder betrokken bij het MTC systeem

INTERNE EN EXTERNE STAKEHOLDERS

RELATIE / ACTIES

Rotterdammers
Havenbedrijf Rotterdam N.V.
Marktpartijen
Inspectie Leefomgeving en Transport (ILT)
Projectontwikkelaars
Providers telecom
Kabel- en leidingbeheerders en -eigenaren
Veiligheidsregio Rotterdam-Rijnmond
Evenementenbureaus
GEMEENTE ROTTERDAM: STADSONTWIKKELING
Stedelijke Inrichting/Ruimte en Wonen
Projectmanagement en Engineering/Ingenieursbureau
Mobiliteit/Bereikbaarheid
Ruimtelijk Economische Ontwikkeling/Vastgoed
GEMEENTE ROTTERDAM: STADSBEHEER
Openbare Werken/Stedelijk beheer
Openbare Werken/Gebiedsbeheer
Openbare Werken/Uitvoering werken

Toezicht en Handhaving

o ge & Gemeente
ﬂ V|a| IS y | Rotterdam

Gebruiker

Havenmeestertaken

Advies, inspectie, realisatie projectmatig onderhoud

Inspectie naleving voorwaarden bediening, besturing tunnel

Nieuwbouw en renovatie in invloedgebied Maastunnelcomplex

Beschikbare stellen van 4G/5G-verbindingen

Beheer en onderhoud verbindingen

Rampenbestrijding, crisis- en risicobeheersing, brandweer en ambulancezorg

Organiseren van evenementen zoals de Wereldhavendagen, filmopname, commerciéle activiteiten

Inrichtingsplannen
Adviseur
Verkeersmanagement

Functioneel beheerder en verhuringen

Raakvlakken met andere assets
Projectmanagement en link naar burgers
Storingsonderhoud en periodiek onderhoud

Bediening, bewaking en besturing tunnel

Onderhoudsovereenkomst

Maastunnelcomplex




Inkijkje in gebruikte applicaties voor onderhoud van OT

SharePoint \/eeAI\/I

=V |IFsutimo @ <EEPER

o I ke |We S S e I Informatiebeveiliging
. en Privac
"ﬂ versiondog — y

- TCD actueel houden / vertrouwelijkheid = -
- CMDB

- Account / wachtwoordbeheer

- Software beheer

- Periodiek onderhoud

- Preventief / correctief onderhoud

Hebben jullie alle documenten of alleen de pdf’s?
. S Gemeente Onderhoudsovereenkomst
n Vlalls J Rotterdam Maastunnelcomplex
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Organisatie Maastunnel onderhoudsovereenkomst

Velligheidshundige

Technisch Installatie-

Vialis

Veiligheidscoordinator

| Tunnelbeheerder
Asset Manager
Technisch beheerder MTC
Functioneel Installatie-
verantwoordelijke 1
POK-manager
Projectieider UW
|
l Toezichthouders UW Tunnelinspecteur (T1S)

Tunneloperator (TOP)

Q) vialis

& Gemeente

y | Rotterdam

Onderhoudsovereenkomst
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Scope fysieke omgeving

» Scope
2 Autotunnels, 1 fietstunnel, 1 voetgangerstunnel
2 entreegebouwen met 8 roltrappen en 2 liften,
2 Ventilatiegebouwen
2 Garagegebouwen

o _ge = Gemeente Onderhoudsovereenkomst
Vialis

y | Rotterdam

Maastunnelcomplex



Scope systeem tunnel / systeem Tubes

Maastunnelcomplex

v7 | 090124

54— > 200 meter -

A ) Entreegebouw noord Entreegebouw zuid

| ~ Toezichthouder FVT-BHV Toezichthouder FVT-BHV ]
T]Eﬁ Nieuwe Maas ﬂﬂﬁ

Ontruiming autot

-}5 S =

- Fiets- en voetgangerstunnel =i< > 200 meter —b: Z

DT
% 3
[ — |

; Maastunnel-
Roltrappengebouw Oostbuis plein
Garagegebouw Noord TIS noord Roltrappengebouw zuid TIS
FT11 | £x| FT19 FT7 FT5 FT3 FT1 on o y
‘ Ventilatiegebouw VT11 x@! vT9 V17 V15 VT3 @ vT1 Ventilatiegebouw l z - -
= | noord i Fiets- en voetgangerstunnel 1 ~ zuid —— o5 !
- - - ‘ e vz o wsr - N @
Canha | oo 2 ] 0229021 517 8 o: B ) 0136012 1 0115 010 07806 105204 03102 = ;65 D )
® w7 ws i W19 W20 W25 W26 S f_ S
= : Westbuis _
: Euromast . m? Zuid m?
van 100 m* Middenpompkelder w | Middenpompkelder ‘ \van 97 m*
Droogleever - —Q)—— O 1 AL - ’

Fortuynplein ’ - | Pomp m* Pomp
Yo *} of ‘ oy . o mlﬂm’m van 143 m* fome
. - van120m?

o ricol Bluswaterreservoir Riool
Open

| tunnelbak :

%| _: : Garagegebouw
5 - Zuid

| Aantal

Open : [_l:] Gereed
1

i i Ontruiming autotunnel

- > Omsloten deel autotunnel

e
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ﬁ Vialis J Rotterdam el ¥

Onderhoudsovereenkomst
Maastunnelcomplex




Urgentiebepaling storingen & schades

Binnen de onderhoudsovereenkomst hebben wij afspraken gemaakt over het herstellen van storingen. De prioriteit
van het herstellen hangt af van de veiligheid, beschikbaarheid en milieu-/omgevingsfactoren.
De Tunnel Inspecteur bepaald de herstelprioriteit en zet eventueel maatregelen in om de omgeving veilig te stellen.

Storing / Gebrek
Woor alle objecten in het M1C (nstallatios, gebouwen en cricle constructies) gelden de volgende
raspons, oplos. en hersteltijdan
Storing Storing Storing buiten G
ebrek MTC Hersteltijd tot
Autotunnel FV-tunnel de A/FIV tunnel Herstelprioriteit  Urgentie Responstid Oplostijd tot definitiaf
functicnesl herstel herstel
Faaldefmities Faaldehnities Urgenlisbepaling Urgesnlishespaling _
Surtobunnel FA-bunined storingen (zie 41.5) gehreken
B Urgent 1 uur Binnen 24 wur 5 dagen
[Bepeien IHEIEIprI:lntEi] [Bepam rﬂﬂpnmtert} [Bepala'l herﬂehriule'rt] [ Vailigstetien ]
c Miet-urgent nyt Binnen 1 week
Indiien naodig:
Alschakelen nsar
hersteifaza
Werkwijze voor TIS Respons-, oplos- en hersteltijden
Bron: 20220706 MTC OVK23 herstelprioriteiten schades en storingen MTC v6
n V, I, “ S Camsetita Onderhoudsovereenkomst
1alls 3 Rotterdam Maastunnelcomplex




Urgentiebepaling storingen & schades

Faaldefinities: Er zijn faaldefinities opgesteld voor zowel de AT als FVT

Herstelprioriteit A: Direct herstellen; tunnel{buis) afsluiten totdat herstel gereed is.
B: Binnen 24 uur herstellen
C: Binnen 7 dagen herstellen.
D: Uiterlijk herstellen tijdens de eerstvolgende regulier geplande onderhoudsafsluiting

Bediening, besturing en bewaking

Functies falen wanneer een of meer van de onder
genoemde gebeurtenizsen plaatsvinden

Actieve bedienplek inclusief nocdbediening

Wijze waarop falen kan worden opgemerkt

Automatische melding falen.
Bedieningshandelingen hebben geen effect
TOP neemt dit visueel waar.

Gevaarlijke situaties kunnen niet of
onvoldoende worden voorkomen, dan wel niet
of onvoldoende worden beheerst. Veiligheid
tunnel faalt

Bediening, besturing en kewaking

Actieve bedienplek TuBes faalt

Bedieningshandelingen hebben geen effect
TOP neemt dit visueel waar.

Gevaarlijke situaties kunnen niet of
onvoldoende worden voorkomen, dan wel niet
of onvoldoende worden beheerst. Veiligheid
tunnel faalt

Maatregelen waarmee falen voldoende kan worden
gecompenseerd of waarmee het rizgico kan worden
gereduceerd

Tunnel bedienen met Iokale bediening Ventilatiegebouw
Noord.

Indien
maatregel is
genomen

'Wijze waarop falen in
TuBes wordt gemeld

Via Noodbediening tunnel sluiten
Overschakelen naar bediening redundante bedienplek
Contract TOPMNOP veroopt telefonischi{portofoon)

Bedi=ning, besturing en bewaking

Actieve bedienplek MAP faalt

Automatische melding falen.
TOP neemt dit visueel waar (MAP op zwart)

TOP kan niet meer op maat toespreken (HF
en omroep)
Hoogtemelding kan niet worden afgehandeld

Beschikbaarheid van TIS 24/7 ter plaatse voor
afhandeling Hoogtemelding.

Bediening, besturing en bewaking

Actieve bedienplek Noodbediening faalt

Automatische melding falen.
Bedieningshandelingen hebben geen effect
TOP neemt dit visueel waar.

Bij falen van actieve bedienplek kan tunnel
niet worden afgesloten via Noodbediening en
de fysieke calamiteitenknop werkt niet.

Calamiteitenknop via TuBes gebruiken.

Uitsnede Faaldefinities Autotunnel

- Parkeer ontheffing
- Ontheffing gebruik busbaan

Gemeente Onderhoudsovereenkomst

Rotterdam
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Z1jn er vragen?

nv. I. N = Gemeente Onderhoudsovereenkomst
1alls § Rotterdam Maastunnelcomplex



Bedankt
VOOIr UW aan

Ing. R.E.M. de Tender Mcs (Rem)

Functie. Assetmanager Maastunnel, SB-AMOR-CK
Telefoon | mail. +31 6 48138703 | rem.detender@rotterdam.nl

Ing. E. Vinke (Erik)

Functie. Cybersecurity Specialist, CISSP
Telefoon | mail. +31 6 11007439 | erik.vinke@vialis.nl

o ge & Gemeente
ﬂ V|a| IS y | Rotterdam

dacht.

Onderhoudsovereenkomst
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Plenaire presentaties deel 1

1.1 - Gemeente Rotterdam, Rem de Tender

| 1.2 - Technolution, André Nijholt |

1. 3 - KienlA, Arjan Koekoek
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Beheerst software
ontwikkelen en
onderhouden

Andre Nijholt

Redefining
solutions



IT Versus OT

Missiekritieke systemen:

Gaasperdammertunnel

ProcesManager in zes VC'’s

Westerscheldetunnel tolsysteem

MobiMaestro verkeersmanagement

ACVD - Bewaking telefoonnetwerksystemen

Meter FrontEnd — Uitlezen 1,5M slimme energiemeters

24X 7 ondersteuning
Gebaseerd op IT-Systemen
Langlopende softwareontwikkeling: = 10 jaar



Good code reads like a novel

Redefining
solutions



Gaasperdammertunnel

Bediening en besturing geschreven in Java code:
e 140.000 regels broncode

e 50.000 regels commentaar
e 7/.000 moduletesten

Reeks van 6 boeken, elk 600+ pagina’s

Maar er is niemand de gehele reeks echt leest....



Softwareontwikkelproces

Ontwerpspecificatie

Requirements Verification ¢ FunCtlonele SpeCIflcatle
E e RA!/S-Aspecten

Design

Development O ntW| kke I I ﬂ g

e \ertaal specificatie naar broncode
e Bepaal software architectuur

e Integratie deelsystemen

e Heel veel testcode

Testen
L e [unctionaliteit
e RA/S-Aspecten




Ontwikkelomgeving

Student randomStudent(){
Random random = Randoﬂ

age = random.
id = random.n Access
String name = Str

Studen

Generator
Secure
AccessFile
Generator.ArbitrarilyJumpableGenerator
Student(String Generator.JumpableGenerator
= name Generator.LeapableGenerator
= age Generator.SplittableGenerator

= ID Generator.StreamableGenerator

“Debug  Threads & Variables Console > A 7]

"main"@1i..."s RUNNING VY ~
main:18, StudentList (Student) > (S static
) args =

v oo studentList = size = 2000

0=
1=
2=
3=
4=
5=
6 =

IDE = Integrated Development
Environment

e Eclipse -> IntelliJ

e Syntax highlighting

e Code completion

e Bouwen, runnen en debuggen
e Plug-ins

e GIT Versiebeheer
e Sonar code quality



Versiebeheer

. . V11
Main V0.9 V1.0

Backup van broncode
Feature 1 Branching / Tags

B Feature branch

s (ofore < L - e Onafhankelijk ontwikkelen
e e 4 eyes commit/ peer review

= = e Kwaliteitstoets -> merge request

: Fagan inspectie (op broncode)
E | Koppeling Jira bij commit



Bouwstraat

Onafhankelijk van persoonlijke systemen (laptops)

e Software op gestandaardiseerde manier bouwen
Automatisch testen (moduletesten) uitvoeren
SONAR Quality (zie volgende slide)

Nexus — backup van libraries en bouwresultaten
OWASP - check libraries op kwetsbaarheden

GitLab CI / CD (Voorheen Jenkins)
e Uitvoeren bouwstappen
e Uitrollen van software op testomgeving

Pipeline

@

Group jobs by = Stage  Job dependencies

@ build-job1

build

@ build-job2
build

s

U/
el
[

Show dependencies
test-job1 — deploy-jobl =
@ test o @ deploy Lt
deploy-job1 - passed

««««««««

''''''''''



Bouwstraat — SONAR Quality

£ SonarQube Findbugs Plugin
# Issues Measwres Code Administration

Reliability (bugs)

e Code constructies 00 00 0 0 24k
e Correctheid
e Consistentie

2d@ 73 0 0 o J

) New Code L
Debt Code Smells New Debt o & Issues
O e SI I Ie S L
. # Developer connection
Duplications

e Maintainability -> codestijl of bad-practices 0.0% 0 —
e Technical debt -> benodigde tijd voor verbetering in uren

Code coverage via moduletesten
e Standaard = 80%
e Gaasperdammertunnel = 100%

Duplications = bad practice




Externe audit / kwaliteitscontrole

Software Improvement Group (SIG)

e Intake op organisatie, procedures, teststrategieén en documentatie
e Score op onderhoudbaarheid van een softwareproduct

e Relatieve score ten opzichte van marktgemiddelde

e Automatische upload vanuit bouwstraat

SONAR Quality geeft intern meer inzicht

e SIG Waarde zit vooral in onafhankelijke beoordeling en vergelijking met andere
projecten / leveranciers

Ook andere partijen bieden dergelijke diensten aan



Softwareonderhoudsproces (1/ 3)

Tijd...

Broncode

Middleware / libraries

Broncode

Middleware / libraries

Operating System

RAMS -> Maintainability

Kennis van systeem en broncode
zakt weg

Verloop en doorgroeien van
softwareontwikkelaars

API's van middleware / libraries
veranderen of end-of-life

Operating systeem end-of-life



Softwareonderhoudsproces (2 / 3)

Tijd...

Broncode

Middleware / libraries

Broncode

Middleware / libraries

Operating System

RAMS -> Maintainability

Broncode updaten
e Functionele wijzigingen
e Middleware / library updates

Middleware / libraries updaten
e Veranderende licentiemodellen
e Cybersecurity!

Operating systeem updaten
e Cybersecurity!

Hardware periodiek vervangen



Softwareonderhoudsproces (3/ 3)

DevOps of “Cl / CD”

e Continue ontwikkelcyclus
e Inzichtin de operatie
e Plan functionaliteit

Kennis blijft up-to-date
e Overdracht naar nieuwe mensen
e Actief kennisbehoud

Regelmatige release
e Systeemupdates uitvoeren
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Beheer en onderhoud IT/OT
1S een kwestie van-samenwerken

voorbeeld uit de waterwereld




‘Hij moet het doen’
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o
Onze triggers op het onderwerp %
2l
S
>
Drijfveren ‘Altijd’ de winkel open
e
E: Beschikbaarheid
G
-c-; Integriteit -
S E
= X ; :
0 3 2 werelden - 1 bedrijfsvoering
L
% Integraal systeembeheer
@
© - .
de "zachte" kant ‘soft’ skills = Specifiek IT- en OT-expertises
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beheren van software en configuratiemanagement



Waterschappen zorgen voor droge voeten en schoon water

" Droge voeten

Peilbeheer dmv peil regulerende
objecten zoals stuwen/gemalen. &

———
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& Zuiveringsbeheer dmv
rioolgemalen en zuiveringen.




2 belevingswerelden...

oT Ir

Veilig en gecontroleerd

Ondersteuning van bedrijfsprocessen
aansturen van de fysieke wereld

500 applicaties
~2000 ongeschoolde eindgebruikers
< 5jr. levensduur

Functioneel voorspelbaar
Uniforme systemen

~100 applicaties
~50 geschoolde eindgebruikers

10-15 jr. levensduur
Deterministisch gedrag (m)sec
Grote diversiteit installaties

[gemeaL [N

WarezuIvERING

...met eigenwijze loyale vakmensen met een mening




Primaire bedrijfsvoering
Objecten (de fysieke wereld)

stuw-poldergemaal / zuivering-rioolgemaal

Procesautomatisering Organisatie
PLC, SCADA, netwerken, gebruikers, beheerders,
firewalls, historians, servers etc. bouwers, management, directie, etc.



Integrale samenhang
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Procesautomatisering Organisatie

\Beheer /




dus:

« Benader PA vanuit de opgave van primaire bedrijfsvoering
en:

* Beschouw PA als 1 geheel (dus niet IT en OT)

* Benader vanuit 1 gezamenlijke gedragen visie

 Plot de hoofdfuncties van PA op de technische infra structuur

KienlA Industriéle Automatisering B.\V.



Hoofdfuncties van PA

SELENu Bedienen van de installaties door operators

Besturen Besturen van het fysieke proces
Bewaken Monitoren en bewaken van het fysieke proces

LSEIEEENEE Opslaan van productiegegevens, events, trends en systeemgegevens

Ontsluiten /

Interfacen Ontsluiten en presenteren correcte Informatie naar de organisatie

=EUEICUEES Up-to-date en operationeel houden van de PA en installaties

Analyseren &

optimaliseren Analyseren en optimaliseren van de bedrijfsvoering

VEslieElE ] \erbinden van alle systeemdelen
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PA functies in de
technische infrastructuur

WerellcllJe
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Analyseren en

optimaliseren
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Samenwerking is KEY

== IT- en OT-ers zijn eigenwijze loyale vakmensen
met een mening,

= = OT heeft kennis van de gehele functionele keten,
noodzakelijk voor de beschikbaarheid

.:[::. IT heeft expertise serverparken, netwerk en
Informatiebeveiliging noodzakelijke voor de
betrouwbaarheid

A~ SUCCES







Pauze
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IT & OT Beheer

Onderwerpen:

1. Beheerin de praktijk
Beheertools toegelicht

DD Monitoringsysteem, effecten uit de praktijk
Monitoring Dashboard & Al

bk N

Uitdagingen bij beheer en overdracht van onderhoud

ISO 9001 = ISO 14001 = "ISO 27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




Beheer in de praktijk

« Beheer van Netwerkgebonden & Niet-netwerkgebonden systemen
 Monitoring & Documentatie

 Externe Toegang

« (Cybersecurity, systemen up2date houden

« Oplossingen mee ontwerpen vanaf het begin

ISO 9001 = ISO 14001 ="1SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




T & OT BEHEER

Beheertools die wij inzetten en laten samenwerken

Monitoring

Ticket-

& Centrale
systeem

Logging

Security
&
Updates

ISO 9001 = SO 14001 = SISO 27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




Monitoringsysteem

Conclusies naar 8 jaar gebruik:

Functioneren Planbaarheid Sneller
van object onderhoud oplossen

Vervanging Minder Beter inzicht
hardware verrassingen in kosten

ISO 9001 = ISO 14001 =SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




Monitoringsysteem
Voordelen:

o
3 2
0
Klein team specialisten PRIO1 storingen Storingsonderzoek
Mensen, risico en storing Per jaar Was gem. 2-4u storingsonderzoek
gestuurd inzetten Is nu < 10 minuten, én storing verholpen

ISO 9001 = ISO 14001 ="1SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD



Meerwaarde van onze inzet & tooling

hardware

T, OT, data én objectkennis

software = [[@3 in één systeem geborgd % networking
door full service team

cyber security

ISO 9001 = ISO 14001 =SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




Monitoringdashboard

Combinatie praktijkervaring, realtime-inzichten, data-analyses, algoritmes
en artificial intelligence

Reactief > Preventief> Voorspellend onderhoud

Dashboard werktitel: SPAM
Smart Predictive Asset Management

Gedetailleerde monitoringdata, verrijkt met analyses en ondersteunende Al-aanbevelingen

«  Qverzichtelijk en gebruiksvriendelijk
«  Duidelijke gebruikersrollen
« Eenduidige hiérarchie

ISO 9001 = ISO 14001 =SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




Monitoringdashboard

Monitoringspartij houw ,_N.eder/a,z,sl,

* reactief _ R ) mz;;:,,,,,,‘,.~~,_
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Monitoringdashboard

Monitoringspartij

B 3k

« reactief
« Dbrandjes blussen

Meer inzichten

Data .
Betere beslissingen

Onderhoudspartij

* minder capaciteit
* meer complexiteit

|

ISO 9001 = ISO 14001 =SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




Modulair

Interne modules vervangbaar
* monitoringsysteem

Makkelijk uitbreidbaar ‘

« Integratie externe bronnen:

e Beheertools > OMS

Meer informatie uitwisseling & kwalitatieve data

> Info hub

p IR &) PTEC S
\ TR

ISO 9001 = |SO 1.4001 ® I.SO 27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD



= Objects | KWA-tunnel | Subsystems . @ @ Q
L5

. Al Powered SMART Recommendations
Technical Management

€2 Device 10.0.0.200 (07-04-SEK103-SWM101) [RMON] Delay planned maintenance from February 2024 for 6 months until August 2024 See more —»
© Objects A B3 Group NLMARWSHVO1 (Jump Server01) Replace NLMARWSHVO1 (iDRAC) for extended use See more —»
A kWA l & Subsystem Intercom Check and clear disk space for optimal functionality See more —
A -tunnel A
£ Do AUAAA AVIADMA~MAT P R A SO LN AP T e P "

&% Subsystems

Devices (@
=% Location: KWA-tunnel
M T valr
AR ‘ unnel
&
Subsystem Status
Alphabetically Status
(tg) | - Emergency ' Network
i S 5
Broadcasting A CCTV Sl Phones g Intercom [@ Sty

ISO 9001 = ISO 14001 =SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




Primary Location
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Datadigest 'SPAM' Dashboard

Object status
realtime
gebruikersrollen
hiérarchie/locatie

Responstijd
korter
geen verrassingen

Vervanging
planbaar
efficient

levenscyclus

Rapportage

beschikbaarheid
prestatie-eisen / kpi's

onderbouwing

Besparingen
kosten
personeel
milieu

Toepasbaarheid
infra objecten
verkeersobjecten
datacenters

ISO 9001 = ISO 14001 =SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD



Dashboard roadmap

DATA + Al Integratie Real Predictive
Externe Systemen Maintenance

Doel Datadigest

Monitoring as a Service > Kwaliteit leveren > Veiligheid en bereikbaarheid van NL onderhouden

ISO 9001 = ISO 14001 =SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




Overdracht onderhoudscontract

Geen afspraken
Praktijkvoorbeeld I
Geen inzichten i
(Geen toegang tot
alle Data

Overdracht tussen Kennisderving
(onder)aannemers bij areaalbeheer

ISO 9001 = ISO 14001 =SO27001 - VCA* - NEN SAFETY CULTURE LADDER GECERTIFICEERD




Staadegaard

Jevelopment Manager

Software Pro

Ddatadigest.nl
38740670

2
DATADIGEST

www.datadigest.nl | info@datadigest.nl | 088 7!| Il 36 22

- aam——
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Cybersecurity In relatie tot ‘
ife cycle management

~ Sebastiaan Koning

L
TICT GROUP




G ud
C4A04B

kaneCETVEFUM woor ondergronds bouveen
&2 Dhdegr ot ruimegs araii

COB - Cybersecurity in relatie tot life cycle
management

Cybersecurity in relatie tot
life cycle management

Koning

L
TICT GROUP

14-03-2024

Agenda

"V Ontwikkelingen OT, dreigingen en gevolgen

"V starten met OT cyber security

"1 Aanpak Life Cycle Management

¥ Cyber security binnen Life Cycle Management

" Vervolgen van het cyber security Life Cycle proces

" Samenvatting

IET GROUP




Neem contact op met de experts van ICT Group:

Frans Lambregts

Business Consultant

Sebastiaan Koning
Business Consultant
A Frans.lambregts@ict.nl

0 +31(6)55447839
in] https://www.linkedin.com/in/frans-lambregts-56aa0011/

N\ Sebastiaan.koning@ict.nl
[ +31(6) 15285803

in) linkedin.com/in/sebastiaankoning

ICT GROUP
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Platform Beheer en Onderhoud
Beheer IT & OT, 14 maart 2024
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